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基于 EMD与奇异值差分谱的侧信道信号特征提取 
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（成都信息工程大学信息安全工程学院，四川 成都 610225） 

摘  要：为了从强烈的背景噪声中提取侧信道信号的特征信息，提出了一种基于经验模式分解（EMD）与奇

异值差分谱相结合的信号特征提取方法。该方法首先对原始侧信道信号进行 EMD 分解，计算各个特征模态

函数（IMF）与原始信号的相关系数，找到最大相似特征分量；再对该分量进行奇异值分解求出对应的奇异

值差分谱；最后根据差分谱进行重构和消噪，进一步提取分量的特征信息。实验结果表明，该方法可以有效

应用于侧信道信号的特征提取，成功提高信号的信噪比和攻击成功率。 
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Abstract: In order to extract feature information of side channel signal from the strong noise, the approach of signal 

feature extraction was proposed on account of empirical mode decomposition (EMD) and difference spectrum of 

singular value. Firstly, using EMD to decompose the original side channel signal, the correlation coefficient between 

all the intrinsic mode functions (IMF) and the original signal were calculated to find the component of biggest simi-

lar characteristic. Then, to make a singular value decomposition of IMF component and corresponding difference 

spectrum of singular values was obtained. Finally, according to the difference spectrum, the filtered and recon-

structed signal of IMF component was obtained, and the feature information of component was further extracted. 

The actual examples show that the method can extract characteristic information of side channel signal validly and 

improve the SNR and success rate of attack of signal successfully. 
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1  引言 

侧信道攻击（SCA, side channel attack）
[1,2]

是通过密码设备在软、硬件实现中泄露的执行时

间、功率消耗或电磁辐射等侧信道信息而获取密

钥的攻击手段。SCA的方法种类繁多，常见的有

故障攻击、计时攻击、能量攻击等，其中，能量

攻击作为一种高效的攻击方式受到了高度的重

视。然而，在多数情况下，信号容易被噪声淹没

导致有用信息无法提取，攻击成功率低，因此，

需要采用信号处理技术来进行辅助处理。 

近年来，国内外许多学者对侧信道信号的特征

提取方法进行了研究。2014年，黄永远等
[3]
提出频

域辅助分析的滤波方法，该方法证实了低通滤波后

的信号攻击效率最高。2015年，蔡琛等
[4]
提出主成

分分析的方法，该方法通过提取信号中的主成分来

提高攻击效率。2015年，王喆等
[5]
提出重采样的频

域滤波方法，该方法成功提高了攻击效率。CHES 

2015会议上，Santos等
[6]
提出奇异谱分析的方法，

该方法虽能通过提取时间序列的不同特征成分来

提高信号的信噪比，但在奇异值分解的重构中仅凭

先验知识对有效奇异值的数目进行选择。如何从非

平稳且含噪的侧信道信号中提取出特征信息是提

高信号信噪比和攻击成功率的关键。 

本文针对侧信道泄露信号信噪比很低、攻击

成功率不高和难以有效选择奇异值个数的问题，

提出一种基于经验模式分解（EMD, empirical 

mode decomposition）和奇异值差分谱相结合的特

征提取方法。该方法首先通过 EMD 分解得到原

始信号的各个特征模态函数（IMF, intrinsic mode 

function），并利用相关系数法找到最大相似特征

分量；再对该分量应用奇异值差分谱进行消噪和

重构，进一步对原始时间序列不同成分的特征信

号进行提取；最后进行相关性能量分析攻击。实

验结果表明，该方法能够成功提取出信号的特征

信息，有效提高信号的信噪比，在攻击效率和成

功率上都取得了比较显著的进步。 

2  基本理论 

2.1  EMD分解方法 

EMD分解方法
[7~9]
在 1998年首次被提出，它

在对信号进行分解时不需要事先设定基函数，突

破了传统傅里叶变换的局限思维，在分析处理非

线性非平稳信号上具有更加显著的优势，一经提

出就在很多工程领域得到了广泛应用。 

EMD 分解的基本思想是将一个频率不规则

的信号转化成多个单一频率的信号与残波。该方

法的关键是将复杂的信号分解为有限个特征模态

函数，而 IMF 分量必须具备以下 2 点：1) 在整

个时间历程内，极值点数等于零点数或两者之差

最多不超过 1；2) 信号上极大值点形成的上包络

线轴对称于极小值点形成的下包络线。具体分解

过程如下。 

Step1  找出原始信号 ( )s t 上的全部极大值

点和极小值点，运用 3 次样条函数对极大(小)值

点进行拟合，得到原始信号的上下包络线，求出

上下包络线的均值
1
( )m t 。 

Step2  从原始信号 ( )s t 中去除
1
( )m t 得到

1
( )h t 。理论上，

1
( )h t 是原始信号的一个分量，但

一般而言，
1
( )h t 不符合 IMF的条件，因此，把

1
( )h t

当作新的 ( )s t 重复 Step1i次，当 ( )
i
h t 满足 IMF的

要求时， ( )
i
h t 即为 EMD 分解得到的第一个最高

频率分量 IMF，记作
1
( )c t 。 

Step3  用数据 ( )s t 减去
1
( )c t 得到一个差值

信号
1
( )r t ，把

1
( )r t 当作 ( )s t 进行上述 Step1 和

Step2 n次，获得 n个 IMF分量，当第 n个分量（单

调函数）不可再分时，终止循环。 

Step4  经过以上过程，原始信号 ( )s t 可表示

为 

 
1

( ) ( ) ( )
n

i n

i

s t c t r t

=

= +∑  (1) 

其中， ( )
i
c t 为原始信号在不同频率段上的各个

IMF分量， ( )
n
r t 为残余分量。 

2.2  奇异值差分谱原理 

1975 年，De Prony 等首次提出奇异谱分析

（SSA, singular spectrum analysis）的概念，直到 

1986年，该方法被 Broomhead等
[10]
应用于动力系

统研究中后才受到人们的普遍关注。目前，SSA

已经成功地应用到许多不同的领域。 

奇异谱分析
[11]
适用于从短时非线性平稳时

间序列中提取有用信息，但在奇异值分解重构时，

有效奇异值个数的选择难以确定。而差分谱的应
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用可以有效解决信号在重构过程中奇异值个数选

择的难题。奇异值差分谱主要根据特征信号与噪

声之间具有能量可分性，对有噪信号构建的时滞

矩阵进行奇异值分解，求出对应的差分谱
[12,13]
，

再根据差分谱对分解出的特征信号进行重构。具

体过程描述如下。 

1) 分解 

Step1  构造时滞矩阵。对于给定的时间序列

1 2
( , , , )

N
l l l l= � ，选择合适的窗口长度 (2W W< ≤  

)
2

N
，根据时滞向量 T

1 1
( , , , ) ,i

i i i W
l l l+ + −=l � 1 i≤  

,D≤ 1D N W= − + ，构建时滞矩阵，即 Hankel

矩阵。 

 

1 2

2 3 11 2

1

( , , , )

D

DD

W W N

l l l

l l l

l l l

+

+

⎡ ⎤
⎢ ⎥
⎢ ⎥= =
⎢ ⎥
⎢ ⎥

⎥⎢ ⎦⎣

L l l l

�

�
�

� � � �

�

 (2) 

由于窗口长度对 SSA的分解和重构很关键，

太大或太小都会导致分量的重构困难，因此，选

择最优的窗口长度值十分必要。通常，由式(3)的

经验法则计算最佳窗口长度
[14]

 

 [ln( )] , [1.5,3]c

W N c= ∈  (3) 

Step2  奇异值分解。由 L 和 L 的转置矩阵
T
L ，求出 L的自协方差矩阵 T

LL 的特征值
i
λ 和特

征向量
i

u ，其中，特征值为
1 2
, , ,

W
λ λ λ� ，且

1
λ ≥  

2
0

W
λ λ�≥ ≥ ≥ ，对应的特征向量依次为

1 2
, , ,

W
u u u� 。假设特征值不为 0的个数最多为 d，

那么时滞矩阵可表示为 

 
1 2 d

= + + +L L L L�  (4) 

其中， T

i i i i
λ=L u v ，

T

i

i

i
λ

=
L u

v ，
i
v 为时滞矩阵的

右特征向量，
i
λ 称为奇异值。 

Step3  计算奇异值差分谱。奇异值序列的突

变状况可以由差分谱描述，其定义为 

 
1
, 1,2, , 1

i i i
i Wβ λ λ += − = −�  (5) 

所有
i

β 构成的序列
1 2 1

[ , , , ]
W

B β β β −= � 为奇

异值的差分谱序列。与特征信号相比，噪声明显

小于其所占的比重，因此，在它们的分界处存在

较大的波动。即当相邻的 2个奇异值之间差别很

大时，在整个差分谱序列中会产生一个最大的尖

峰
k

β 。由于噪声普遍集中于最大峰值后，邻近的
奇异值间差值较小，没有明显的峰值波动，故有

用信号和噪声可通过最大峰值点 k 来分离。最大

峰值点以前的 k 个奇异值对应的分量即为本文所

需的有用信号，而噪声则与此相反。 

2) 重构 

Step1  分组。根据分解过程中 Step3奇异值

差分谱序列中最大峰值点的位置，确定该选取的

分量进行重构。此选取分量的过程即为分组。 

Step2  对角平均。将本过程 Step1中选择的

分量转化形成一个新的长度为 N的时间序列，即

重构。令 min( , )Lp W D= , max( , )Kp W D= ，根据

对角平均公式将其转化为
1 2
, , ,

N
y y y� 的时间序

列，对角平均公式的展开式如下 

 

, 1

1

, 1

1

1

, 1

1

1
, 1

1
,

1
,

1

k

m k m

m
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k m k m

m
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k
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≤
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≤

(6) 

则
1 2

( , , , )
N

y y y y= � 即为重构后的时间序列。 

2.3  相关性能量分析攻击原理 

2004 年，Brier 等
[15]
提出了相关性能量分析

（CPA, correlation power analysis）攻击，该攻击

方法主要利用统计学中的皮尔逊相关系数 ρ进行
攻击。其攻击过程描述如下。 

Step1  选择被执行算法的某个中间值。 

Step2  输入明文，采集加密时的 m 组能量

曲线，每组曲线 n个采样点，建立实测的能量消

耗矩阵
m n×X 。 

Step3  以汉明重量为攻击模型，猜测密钥，

计算中间值的汉明重量，得到假设的能量消耗矩

阵
256m×H 。 

Step4  根据式(7)计算实测的能量消耗矩阵

与假设的能量消耗矩阵之间的相关系数，得到正

确的猜测密钥。 

 
E( ) E( )E( )

( , )
Var( )Var( )

ρ −= XH X H
X H

X H

 (7) 

其中，Var( )⋅ 与 E( )⋅ 分别表示方差及均值。当假

设能量消耗与实测能量消耗之间达到最大相关性

00069-3



·72· 网络与信息安全学报 第 2卷 

 

时，对应的猜测密钥即为正确的密钥。 

3  侧信道信号特征提取方法  

在真实的侧信道环境中采集的侧信道信号通

常是非线性非平稳的信号，信噪比很低，用于攻

击测试时的攻击成功率不高。EMD依据数据自身

的特性能够自适应地将非平稳的信号分解为多个

频率从高到低的平稳、线性的 IMF分量，但由于

强烈的背景噪声的影响，提取出 IMF分量中的特

征信息不够明显，攻击成功率不够理想。奇异值

差分谱适用于对平稳的信号进行处理，它不仅可

以降维，减少攻击测试时的运算量，而且能够有

效消除信号噪声，进一步提取显著性信息。同时，

差分谱的应用还能够有效解决信号在重构时奇异

值个数难以确定的难题。因此，二者相结合计算

更简便，适用范围更广，提取出的特征信息更明

显，攻击的成功率更高。基于上述分析，本文提

出了一种基于 EMD 与奇异值差分谱相结合的侧

信道信号特征提取方法。该方法的基本思路如图

1所示。 

 

图 1  侧信道信号特征提取方法流程 

基于 EMD 与奇异值差分谱的侧信道信号特

征提取方法如下。 

Step1  对待测试的侧信道泄露信号进行

EMD 分解得到有限个 IMF 分量，观察各个分量

的特征，计算各个分量与原始信号的相关系数，

找到与原始信号最大相似特征的分量。 

Step2  对已经确定的分量构建时滞矩阵，进

行奇异值分解，求出奇异值差分谱，根据差分谱

确定出重构信号的分量个数，消噪并进行重构，

得到能表征原始序列不同成分的特征信号。 

Step3  对提取出的有用信号进行CPA攻击。 

4  攻击实验与分析 

本文的实验环境为 Inspector SCA平台，研究

对象为智能卡上软实现的 SM4 密码算法的侧信

道信号，选择的攻击点为 SM4密码算法的 S盒输

出，本实验以攻击第一轮为例进行说明，第一轮

的轮密钥
0

0xF12186F9rk = 。整个实验包括侧信

道信号采集、信号特征提取以及相关性能量分析

攻击 3部分。 

4.1  侧信道信号采集 

采集的 10 000 条 SM4 的侧信道信号如图 2

所示。 

 

图 2  原始侧信道信号 

4.2  信号特征提取 

1) EMD分解处理 

根据第 2.1 节所述的原理对原始侧信道信号

进行 EMD分解。由于 EMD的分解是一个不断迭

代的过程，实验发现，无论对原始信号分解几层，

分解后最后一层（即低频）的特征与原始信号的

特征相似性最大。以EMD分解 4层为例进行分析，

分解后得到的各层 IMF分量如图 3所示。 

观察图 3中各个 IMF分量的特征，根据式(7)

计算各个 IMF分量与原始信号的相关系数。其中，

第 4 个分量与原始信号的相关性系数最大，为

0.87，说明低频分量具有最大特征信息，因此将

该分量作为下一步研究的对象。 

2) 奇异值差分谱处理 

根据第2.2节所述的原理对EMD分解处理后

已确定的分量构建时滞矩阵进行奇异值分解，得

到的奇异值序列和奇异值差分谱序列分别如图 4

和图 5所示。 
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图 3  EMD分解后的各层 IMF分量 

 

图 4  奇异值序列 

 

图 5  奇异值差分谱序列 

从图4中可见，该能量信号共有32个特征值，

即该信号由 32个成分组成。由图 5可知，该信号

在第一个点处出现了最大尖峰，表明有用信号和

噪声在该位置有最大程度的分离。因此，提取相

应的第 1 个分量进行重构，重构后的信号如图 6

所示。 

 

图 6  重构第 1个分量后的能量信号 

当仅凭先验知识对第 4个分量进行重构时，

得到的重构信号如图 7所示。 

 

图 7  仅凭先验知识重构后的能量信号 

分别将图 6、图 7 和图 2 对比可知，重构信

号均和原始信号形状相同，没有相位偏移，信噪

比有极大的提高。对比图 6和图 7可知，在奇异

值分解的重构中运用差分谱进行重构，效果更显

著，信噪比提高更大，有效解决了重构时奇异值

个数选择的难题。 

4.3  攻击结果与分析 

以 SM4 加密算法的第一轮作为分析比较对

象，分别对原始信号、EMD处理后的信号和利用

差分谱重构后的信号的第一轮实施 CPA攻击，攻

击结果如表 1所示。 

通过对比表 1中的相关性系数可知，EMD方

法在一定程度上可以提取信号的有用信息，降低

信噪比，但信号经过 EMD 及奇异值差分谱处理

后相关性系数上升幅度更大，信号的信噪比提高

更多。 
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为了进一步证实该方法的有效性，实验采集

了多组侧信道信号，分别采用传统方法、EMD方

法与本文所提方法实施攻击，得到的攻击成功率

与能量曲线数之间的关系如图 8所示。 

 

图 8 能量曲线数与攻击成功率关系 

由图 8可知，使用本文方法处理后，大大减

少了攻击所需的曲线数，攻击成功率要高于传统

方法及 EMD方法，达到了预期的效果。 

5  结束语 

为了提高能量泄露信号的信噪比和有效

选择奇异值的个数，本文提出了一种基于 EMD

与奇异值差分谱相结合的侧信道信号特征提

取方法。对在软实现上采集的信号分别采用传

统方法、EMD 方法和本文所提方法实施攻击

并进行对比实验。实验结果表明，虽然 3种方

法都可以成功恢复出算法的全部密钥值，但本

文方法不仅克服了传统依靠经验选择奇异值

个数的缺点，还能更加有效地提取信号的特征

信息，提高信号的信噪比，大大减少了攻击所

需的曲线数，在攻击效率和成功率上都要优于

传统方法。 
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